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NGHI DINH :

3 Chuong I
NHUNG QUY DPINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Nghi dinh nay quy dinh chi tiét vé chir ky s6 va chimg thu s6; viéc quan 1y, cung cap va st
dung dich vu chung thuc chit ky so.

Diéu 2. Pdi tuwogng ap dung

Nghi dinh nay ap dung dbi v6i co quan, to chirc cung cap dich vu chtng thuc chir ky sO va

co quan, to chrc, ¢4 nhan lya chon sir dung chir ky sb va dich vu chimg thuc chir ky s6 trong giao
dich dién ttr.

Piéu 3. Giai thich tir ngir
Trong Nghi dinh nay, cic tir ngir dudi ddy dugc hiéu nhu sau:

1. "Chimg thu s6" 1a mdt dang chimg thw dién tir do t0 chirc cung cip dich vu chimg thuc
chit ky so cap.

2. "Ching thu s6 nude ngoai" 1a chimg thu s6 do t6 chie cung cap dich vu chimg thuc chit
ky s nuéc ngoai cap.

3. “Chimg thu s6 ¢6 hiéu lyc” 1a chimg thw s6 chua hét han, khong bj tam dimg hodc bj thu
hoi.

4. "Chir ky s6" 1a mot dang chir ky dién tir duoc tao ra bang sy bién d6i mot thong diép dir
liéu str dung h¢ thong mat ma khong doi ximg theo d6 nguoi c6 dugce thong di¢p dir lieu ban dau
va khoa cong khai cua nguoi ky co6 theé xac dinh dugc chinh xac:

a) Viéc bién doi néu trén duogc tao ra bang dung khoa bi mat tuong tng véi khoa cong



khai trong cung mot cap khoa;
b) Su toan ven ndi dung cuia thong diép dit liéu ké tir khi thuc hién viéc bién doi néu trén.

5. “Chir ky s nuéc ngoai” 14 chit ky s6 do thué bao sir dung chimg thu sé nude ngoai tao
ra.

i 6. “Dich vu chimg thuc chir ky s6” 1a m@t }oai hinh dich vu ching thuc chfx ky di@n t, do
to churc cung cap dich vu ching thyuc chir ky so cap. Dich vu chiing thye chir ky s6 bao gom:
a) Tao cdp khoa bao gém khoa cong khai va khoa bi mat cho thué bao;
b) Cép, gia han, tam dung, phuc hdi va thu hoi chung thu s6 cua thué bao;
¢) Duy tri truc tuyén co sé dit liéu vé ching thu sd;
d) Nhiing dich vu khac c6 lién quan theo quy dinh.

7. “Hé thdng mat ma khong ddi xing” 14 hé thong méat mi c6 kha ning tao duogc cap khoa
bao gdm khoé bi mat va khoa cong khai.

8. “Khoa” 1a mot chudi cac s nhi phan (0 va 1) dung trong cac hé théng méat ma.

9. “Khoda bi mat” 1a mdt khoa trong cdp khoa thudc hé théng mat ma khong dbi xung, duogc
dung dé tao chir ky so.

10. “Khoéa cong khai” 1a mot khéa trong cip khoa thudc hé théng mat ma khong dbi xung,
duoc st dung dé kiém tra chit ky so dugc tao bdi khoa bi mat twong tng trong cdp khoa.

11. “Ky $0” 1a viée dua khoa bi mat vao mot chuong trinh phﬁn mém dé tu dong tao va gén
chit ky s0 vao thong di¢p dir li¢u.

12. “Nguoi ky” 1a thué bao ding dung khoa bi mat ciia minh dé ky sé vao mot thong diép
dir liéu dudi tén cuia minh.
13. “Nguoi nhan” 1a t6 chirc, c4 nhan nhan dugc thong di€p dir liéu dugc ky s6 boi nguoi ky,
str dung chiing thu s0 cua nguoi ky d6 dé kiém tra chit ky so trong thong di¢p dir liéu nhan dugc va
tién hanh cac hoat dong, giao dich c¢ lién quan.

14. “Thué bao” 14 t6 chirc, c4 nhan duoc cap chimg thu sb, chap nhan chimg thu s6 va giit
khod bi mat tuong g véi khoa cong khai ghi trén chimg thu s6 dugc cap do.

15. “Tam ding chung thu s6” 13 1am mat hiéu lyc cta ching thu sé mot cach tam thoi tir
mot thoi diém xac dinh.

16. “Thu hoi chung thu s0” 1a 1am mét hiéu luc cua chung thu s6 mot cach vinh vién tir mot
thoi diem xac dinh.

17. "Té chirc cung cap dich vu ching thuc chir ky s0" 14 t6 chuc cung ,cép dich vu ching
thue chit ky dién tir thuc hién hoat dong cung cap dich vu chung thuc chit ky so.

Diéu 4. T6 chirc cung cép dich vu chimg thue chir ky s6
T6 chirc cung cap dich vu ching thyc chit ky sé bao gdm:

1. T6 chirc cung cép dich vu chig thuc chit ky sb cong cong 1a t6 chie cung cip dich
vu chung thuc chit ky s6 cho co quan, t6 chiric, cad nhan sir dung trong cac hoat dong cong
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cong. Hoat dong cua td churc cung cép dich vu ching thuc chir ky $6 cong cong 1a hoat dong
nhdm muc dich kinh doanh.

2. T chire cung cap dich vu chimng thuc chit ky sb chuyén ding 13 t6 chic cung cap dich vu
chimg thuc chit ky s cho cac co quan, to chirc, ca nhan c6 cing tinh chat hoat dong hodc muc
dich cong viéc va duoc lién két v6i nhau théng qua diéu 1¢ hoat dong hodc vin ban quy pham
phap luat quy dmh co cau t6 chiic chung hodc hmh thire lién két, hoat dong chung Hoat dong cua
t6 chie cung cép dich vu chu‘ng thuc chir ky sb chuyén ding 14 hoat dong nham phuc vu nhu cau
giao dich noi bd va khong nham muc dich kinh doanh.

3. T6 chic cung cdp dich vu chung thuc chit ky s6 qudc gia (Root Certification
Authority) 1a to chirc cung cap dich vu chiing thuc chit ky s6 cho cac t6 chic cung cap dich
vu chit ky s0 cong cong. T6 chuc cung cap dich vu ching thuc chit ky s6 quoc gia 1a duy
nhét.

Piéu 5. Chinh sach phat trién dich vu chimg thue chir ky s6

1. Nha nudc khuyén khich viéc sir dung chit ky s6 va dich vu ching thuc chit ky sb trong
cac linh vuc kinh &, chinh tri, xa hoi dé thic dy viéc trao ddi thong tin va cac giao dich qua
mang nhim nang cao nang suit lao dong; mo rong cac hoat dong thuong mai; hd tro cai cach
hanh chinh, tang ti¢én ich xa hdi, nang cao chét lugng cude séng cua nhan dan va bao dam an ninh,
qudc phong.

2. Nha nude thic day viée ung dung chir ky s6 va phat trién dich vu chimg thuc chir ky 50
thong qua nhimng dy an trong diém nham ning cao nhan thic; phd bién phép luat; phat trién ung
dung; to chirc dao tao ngudn nhan lyc; nghién ctru, hop tac va chuyén giao cong nghé lién quan
dén chir ky s va dich vu chirng thuce chit ky sb.

3. Nha nudce hd tro hoat dong cua cac t chirc cung cép dich vu chiing thyc chir ky $6 cong
cong thong qua cac chinh sach wu dai vé thue, dat dai va cac uu dai khac.

Piéu 6. Trach nhiém quan Iy nha nwéc vé dich vu chimg thue chir ky s6

1. B6 Buu chinh, Vién thong chiu trach nhi¢m trudc Chinh phu trong viéc thuc hién
quan 1y nha nudc vé dich vu chiing thuc chir ky s6, bao gom:

a) Trinh Chinh phu ban hanh hodc ban hanh theo thAm quyén cac chinh sach, chién
lugc, quy hoach, ké hoach phat trién va quan 1y dich vu chirng thyc chit ky so;

b) Ban hanh theo thAm quyén cac vin ban quy pham phap luat vé chit ky sé va dich vu
chung thuc chir ky so;

¢) Chu tri, phdi hop voi Bo Khoa hoc va Cong ngh¢, B6 Cong an, Ban Co yéu Chinh
phu xdy dung va ban hanh cac quy chuén ky thuat va ti€u chuan bat budc ap dung vé chir ky
s0 va dich vu chung thuc chit ky so;

d) Chu tri, phdi hop véi Bo Cong an, ‘Ban Co yeu Chinh phu trong viéc quan ly cac t6
chtc cung cap dich vu chung thyc chir ky s6 bao goém cip gidy phép, gidy ching nhén du diéu
kién dam bao an toan cho chit ky sb, gidy cong nhan chir ky s6 va chimg thu s6 nu6e ngoai;
thanh tra, kiém tra va xir 1y vi pham; va cac hoat dong can thiét khac;

d) Chu tri, phbi hop voi Bo Khoa hoc va Cong nghé, Bo Cong an, Ban Co yéu Chinh
phu thuc hién hop tac qudc té vé dich vu ching thuc chit ky sb;
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_©) Thanh 1ap va duy tri hoat dong cua t6 chirc cung cap dich vu chimg thuc chit ky sb
quoc gia.

2. B Khoa hoc va Cong nghé, B6 Cong an, Ban Co yéu Chinh phu, cac Bo, nganh khac
¢6 lién quan, Uy ban nhan dan cac tinh, thanh phd tryc thudc Trung wong trong pham vi
quyén han va trach nhiém ctia minh phéi hop v6i Bo Buu chinh, Vién thong dé thuc hién cac
quy dinh tai khoan 1 Diéu nay.

3. B6 Cong an chiu trach nhiém chu tri trong viéc dau tranh phong, chdng toi pham cong
nghé cao sir dung chit ky s6 va dich vu chimg thuc chir ky sb.

4. Ban Co yéu Chinh phu thanh 1ap va duy tri hoat dong cua :[6 chtrc cung cép dich vu
churng thuc chir ky s6 chuyén dung phuc vu cac co quan thudc hé¢ thong chinh tri.

Piéu 7. Cac hanh vi bi nghiém cam

1. Cung cip dich vu chimg thuc chit ky s6 va str dung chit ky s6 nham chdng lai Nha nudc
Cong hoa xa hoi chu nghia Viét Nam, gy roi an ninh, trat ty, an toan xa hdi, hoat dong budn lau
hodc tién hanh cac hoat dong khac trai voi phap luét, dao duc xa hoi.

2. Trye tiép hodc gian tiép pha hoai hé théng cung cap dich vu chimg thyc chir ky s ctia to
chirc cung cap dich vu chimg thue chir ky so; can tré hoat dong cung cap va sir dung dich vu
chimg thue chit ky s; 1am gia hodc hudng dan nguoi khac 1am gia ching thu sd.

3. Trom cdp, gian 1an, mao nhén, chiém doat hoac str dung trai phép khoa bi mat cua nguoi

khéac.

4. Mua ban, chuyén nhuong gidy phép cung cap dich vu chimg thuc chir ky sé cong
cong.

.., Chuongll ,
CHU KY SO VA CHUNG THU SO

Diéu 8. Gia tri phap Iy ciia chir ky s6
1. Trong truong hop phap lut quy dinh van ban can c6 chir ky thi yéu cau dbi voi ‘mot
thong di€p dir liéu dugc xem la dép tng néu thong di€p dir liéu do dugce ky bang chir ky so.

2. Trong truong hop phap luat quy dinh van ban can duoc dong dau clia co quan, to
chire thi yéu cau d6 ddi véi mot théng diép dir liéu dugc xem la dap tng néu thong di¢p dur
lidu d6 duoc ky boi chit ky sé cua nguoi co tham quyén theo quy dinh cua phép ludt vé quan
Iy va st dung con dau va chir ky s d6 duoc dam bao an toan theo quy dinh tai Diéu 9 Nghi
dinh nay.

3. Chir ky sb va chung thu s6 nude ngoai duoc cong nhan theo quy dinh tai Chuong VII
Nghi dinh nay c6 gia tri phap 1y va hi€u lyc nhu chir ky sO va ching thu s6 do to chirc cung
cap dich vu chimg thuc chit ky s6 cong cong cua Viét Nam cap.

bieu 9. Diéu kién dam bado an toan cho chir ky so
Chir ky s6 dugc xem la chit ky dién tir an toan khi dap tmg cac dicu kién sau:

1. Chir ky s6 duoc tao ra trong thoi gian ching thu s6 ¢6 hiéu luc va kiém tra dugc bang
khoé cong khai ghi trén ching thu sb ¢6 hiéu luc do.

2. Chit ky s duoc tao ra bang viée sir dung khoa bi mat twong tmg v6i khoa cong khai
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ghi trén chung thu s6 do to churc cung cap dich vu ching thue chir ky s6 quéc gia, to chuc
cung cap dich vu chimg thue chir ky s6 cong cong, t6 chirc cung cap dich vu ching thuc chir
ky s6 chuyén dung dugc cip gidy chimng nhan du dleu kién dam bao an toan cho chit ky sd
hodc to chtic cung cép dich vu chimg thuc chir ky sé nuéc ngoai duoc cong nhan tai Viét
Nam cap.

3. Khoéa bi mat chi thudc sy kiém soat ctia nguoi ky tai thoi diém ky.

4. Khoa bi mat va noi dung thong diép dit liéu chi gan duy nhat voi nguoi ky khi nguoi
do ky so thong diép dir ligu.

Piéu 10. Noi dung ciia chirng thu s6

Chtng thu sb do to chirc cung cap dich vy ching thye chir ky s6 qudc gia, to chirc cung
cap dich vy ching thuc chir ky s6 cong cong, t6 chire cung cip dich vu chimg thuc chir ky s6
chuyén dung dugc cap gidy chimg nhan du diéu kién dam bao an toan cho chir ky sé cip phai
bao gom cac ndi dung sau:

1. Tén cia to chirc cung cap dich vu chung thuc chit ky sd.
. Tén cua thué bao.
. S6 hiéu cua ching thu sb.

. Thoi han ¢6 hiéu lyc ctuia ching thu so.

2

3

4

5. Khoé cong khai cua thué bao.

6. Chit ky sb cua té chtrc cung cap dich vu chimg thuce chit ky s6.
7. Céc han ché vé muc dich, pham vi str dung cua ching thu $6.
8

. Céc han ché vé trach nhiém phap 1y cua t6 chirc cung cp dich vu chimg thuc chit ky

9. Cac ndi dung can thiét khac theo quy dinh ctia B Buu chinh, Vién thong,

Piéu 11. Chirng thw s6 ciia co quan, to chirc

1. Tét ca cac chic danh nha nudce, ngudi cd thim quyén ciia co quan, to chic theo quy
dinh cta phap luat vé quan ly va stir dung con dau déu dugc quyén cap ching thu s6 c6 gia tri nhu
quy dinh tai khoan 2 Diéu 8 Nghi dinh nay.

2. Chung thu sb cip cho chirc danh nha nudc, ngudi c¢6 thaim quyén cua co quan, tO
chtrc phéi néu ro chttc danh ctia nguoi do.

3. Viéc cip chung thu s6 cho chirc danh nha nuée, ngudi cd tham quyén cta co quan, to
chtrc phai can cur vao cac tai li€u sau:

a) Vian ban cua co quan, to chtrc dé nghi cip chit ky sé cho nguoi ¢ tham quyén hoic
churc danh nha nuéc;

b) Ban sao hop 1¢ gidy ching nhan da dang ky mau con gléu clia co quan, t6 chic hoac
chirc danh nha nudce da dugce cap theo quy dinh ctia phap luat vé quan ly va sir dung con dau;

¢) Ban sao hop 1€ van ban xac nhan chtrc danh cua ngudi c6 tham quyén cua co quan, to
chirc hoac chirc danh nha nudc do.

Piéu 12. Sir dung chir ky s6 va chirng thw sé ciia co quan, té chirc
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1. Chit ky s6 ciia nguoi dugc cip chimg thu s6 theo quy dinh tai Piéu 11 Nghi dinh nay
chi dugc str dung dé thuc hién cac giao dich theo dung chirc danh cia nguodi do.

2. Vige ky thay, ky thira 1énh theo quy dinh cua phap luét thyc hién boi nguoi co thdm
quyén st dung chir ky s6 ciia minh, dugc hiéu can ctr vao chirc danh cua ngudi ky ghi trén
ching thu s6.

) Chuong III
'CAP PHEP CUNG CAP DICH VU
CHUNG THUC CHU KY SO CONG CONG

Diéu 13. Piéu kién hoat dong

T6 chirc cung cap dich vu chimg thuc chir ky sé duoc cung cép dich vu cho cong cong
khi dap ung cac dicu kién sau:

1. C6 glay phép cung cép dich vu chimg thuc chit ky sé cong cong do Bo Buu chinh,
Vién thong cap.

2. C6 chung thu s6 do t6 chirc cung cap dich vu chimg thuc chit ky s6 qudc gia cép.
Pié¢u 14. Thoi han gidy phép

Gidy phép cip cho to chirc cung cdp dich vu ching thuc chit ky sé cong cong cé thoi
han khong qué 10 nam.

Diéu 15. Piéu kién cip phép

1. Diéu kién vé chu thé:

La doanh nghi¢p thanh lap theo phép luat Viét Nam.
2. Piéu kién vé tai chinh:

a) C6 du nang luc tai chinh dé thiét 1ap hé thdng trang thiét bi k¥ thuat, t6 chic va duy
tri hoat dong phu hop véi quy mé cung cap dich vu;

b) Ky qu¥ tai mot ngan hang thuong mai hoat dong tai Viét Nam hodc c6 gidy bao lanh
cia mot ngin hang thuong mai hoat dong tai Viét Nam khong dudi 5 (nam) ty d@)ng, hoic
cam két mua bao hiém dé giai quyét cac rii ro va cac khoan dén bu co thé xay ra trong qué
trinh cung cip dich vu va thanh toan chi phi tiép nhan va duy tri co s¢ dit liéu cua doanh
nghiép trong truong hop bi thu hoi gidy phép.

3. Piéu kién vé nhan su:
a) Co doi ngli nhan vién k¥ thuat, nhan vién quan 13’1, diéu hanh, nhan vién quan 1y an
ninh va nhan vién dich vu khéach hang dap tmg dugc yéu cau vé chuyén mén va quy mo trién

khai dich vy; khong c6 tién an, tién su;

b) Nguoi dai dién theo phap luat hiéu biét phap luat vé chir ky sb va dich vu ching thuc
chir ky sb.

4. Piéu kién vé ky thuat:
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a) Thiét 1ap hé thng thiét bi k§ thuat dam bao cac yéu cau sau:

- Luu trit ddy du, chinh xac va cap nhat thong tin cia thué bao phuc vu cho viéc cip
chung thu so6 trong sudt thoi gian chirng thu s6 c6 hiéu luc;

- Pam béo tao cip khoa chi cho phép mdi cip khoa dugc tao ra ngau nhién va diing mot
lan duy nhat; c6 tinh nang ddm bdo khoa bi mat khong bi phat hién khi c6 khoa cong khai
tuong Ung;

- Luu trit day du, chinh xac, cip nhat danh sach cac ching thu sé c¢6 hiéu luc va di hét
hi¢u luc va cho phép nguoi st dung Internet truy nhap truc tuyén 24 gio trong ngay va 7 ngay
trong tuan;

- Co kha nang phat hi¢n, canh b4o va ngin chidn moi truy nhap bat hop phap, cac hinh
thirc tAn cong trén moi trudng mang va tuan theo nhitng tiéu chuin dam bao an ninh thong tin;

- Puoc thiét ké theo xu hudng giam thiéu téi da su tiép xtc truc tiép voi méi trudng
Internet;

- Hé thdng phéan phdi khoa cho thué bao phai dam bao su toan ven va bao mat cia cip
khoa. Trong trudng hop phan phdi khoa thong qua méi truong mang may tinh thi hé thong
phan phéi khod phai sir dung céc giao thirc bao mat dam bao khong 16 thong tin trén dudng
truyén.

b) C6 phuong an k¥ thuat va phuong an kinh doanh kha thi, pht hop véi cac quy chuan
k¥ thuat va tiéu chuén bt budc ap dung;

¢) C6 cac phwong an kiém soét sy ra vao tru s, quyén truy nhap hé thong, quyén ra vao
noi dat thiét bi phuc vu viéc cung cap dich vu ching thuc chit ky so;

d) C6 cac phuong an dy phong dam bao duy tri hoat dong an toan, lién tuc va khic phuc
khi ¢6 su ¢ xay ra;

d) Toan bo h¢ théng thiét bi sir dung dé cung cép dich vu dat tai Viét Nam.

5. Cac diéu kién khéc:

a) Xay dung tru sd, noi dit may moc, thiét bi phu hop vé6i yéu cau cia phap luat vé
phong chong chdy, no; c6 kha ndng chong chiu 1d lut, dong dat, nhiéu dién tr, su xam nhap

bét hop phap ciia con ngudi;

b) C6 quy ché chimg thyc cong khai theo mau ciia B6 Buu chinh, Vién théng va ¢ noi
dung phu hop voi cac quy dinh tai Nghi dinh nay.

Diéu 16. Hd so xin cap phép

Hb so xin cAp phép cung cap dich vu chiing thyc chit ky sé cong cong duoc 1ap thanh 06
bd, mdi bd hd so gdm co:

1. Pon dé nghi cip phép cung cap dich vy ching thyuc chit ky sb cong cong cua doanh
nghi¢p.
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2. Gidy ching nhan diang ky kinh doanh hodc gidy ching nhan dau tu ctia doanh nghiép
trong d6 ghi 6 nganh nghé cung cép dich vu chimg thuc chit ky dién ti.

3. Piéu 18 to chirc va hoat dong cta doanh nghiép.

4. Van ban chimg minh dap tmg duoc cac diéu kién vé tai chinh quy dinh tai khoan 2
Piéu 15 Nghi dinh nay.

5. b€ an cung cap dich vu gdbm cac ndi dung chinh nhu sau:

- Ké hoach kinh doanh bao gdm: pham Vi, doi tugng cung cap dich vy; tiéu chuan chat lugng
dich vu; phuong an tai chinh va cac thong tin can thiét khac;

- Ké hoach k¥ thuat nhdam dam bao quy dinh tai khoan 4 Piéu 15;
- Quy ché chtng thuyc;

- Thong tin chi tiét vé nhan than, trinh d6 va bang cip cta nhén su sé& truc tiép tham gia
cac hoat dong cung cap dich vu chung thuc chir ky s6 cua doanh nghiép.

Piéu 17. Tham tra va cip gidy phép

Trong thoi han 60 ngay lam viée, ké tir ngdy nhan dugc hd so xin cip phép hop 18, Bo
Buu chinh, Vién thong chu tri, phéi hop v6i B Cong an, Ban Co yéu Chinh phu va cac B9,
nganh c6 lién quan tham tra hd so. Truong hop doanh nghiép dap tng du cac didu kién cap
phép tai Piéu 15, Bo Buu chinh, Vién thong s& cp gidy phép cho doanh nghiép. Trudng hop
tir chdi, Bo Buu chinh, Vién théng c6 vin ban thong bao va néu 5 1y do.

Di¢u 18. Thay do6i ndi dung gidy phép va cap lai gidy phép

1. Khi ¢6 nhu cau thay d6i noi dung glay phép, to chuc cung cip dlCh vu ching thuc chir
ky sb cong cong phai gm hd so xin thay doi noi dung gidy phép cung cip dich vu chimg thuc
chir ky s6 cong cong dén B0 Buu chinh, Vién thong.

2. Ho so xin thay doi gidy phép duoc 1ap thanh 06 bd, mdi b hd so gom: gidy dé nghi
thay doi ndi dung giay phép; ban sao giay phép dang c6 hi€u luc; béo cao tinh hinh hoat dong va
ly do thay d6i ndi dung gidy phép; chi tiét ndi dung de nghi sura d6i va cac tai li¢u can thiét khac.

3. Trong thodi han 60 ngay lam viée, ké tir ngay nhan duoc hd so xin thay doi ndi dung
glay phép horp 1€, B6 Buu chinh, Vlen thong chu tri, phdi hop véi cac Bo, nganh c6 lién quan
tham tra hd so Va kiém tra thyc té néu can thiét. Trudng hop dé nghi thay do1 van dap ung du
cac diéu kién cip phép quy dinh tai Dicu 15, B Buu chinh, Vién thong s& cap gidy phép méi
cho doanh nghiép. Truong hop dé nghi thay ddi ndi dung gidy phép khong dap tng du céac
diéu kién cap phép, Bo Buu chinh, Vién thong c6 vin ban thong bao va néu rd 1y do.

4. Trong trudng hop to chirc lai, to chirc cung cip dich vu chimg thyuc chit ky sé cong
cong phai bao cao Bo Buu chinh, Vién thong d€ xem xeét viéc thay doi ndi dung gidy phep;
thu tuc thay d6i tuan theo quy dinh tai khoan 2, khoan 3 Picu nay.

5. Truong hop glay phép bi mét, bi rach, bi chay hodc bi tiéu hiy dudi cac hinh thirc
khéc, to chie cung cap dich vu ching thue chir ky s6 cong cong duge cap lai gidy phép. bé
dugc cap lai gidy phép, t6 chuc cung cap dich vu chimg thyc chir ky s6 cong cong phai gui
gidy dé nghi néu rd 1y do xin cip lai gidy phép t6i Bo Buu chinh, Vién thong va phai tra phi.



Piéu 19. Gia han gidy phép

1. Khi mudn gia han gidy phép, to chtic cung cp dich vu ching thyc chir ky sb cong
cong duoc cip phép phai giri hd so xin gia han gidy phép 60 ngay trudc ngay gidy phép hét
han.

2. Hd so xin gia han gidy phép duoc lap thanh 02 bd, mdi bd hd so gdm: Pon d& nghi
gia han gidy phép, ban sao gidy phép dang c6 hiéu luc, bao céo tinh hinh hoat dong va két qua
kiém tra, thanh tra hoat dong cung cap dich vu trong 3 nim gan nhat.

3. Trong thoi han 60 ngay ké tir ngay nhan dugc hd so hop 18, B6 Buu chinh, Vién
thong tham tra va xem xét viéc gia han gidy phép. Trudng hop dong y, Bo Buu chinh, Vién
thong s& gia han gidy phép cho doanh nghiép. Trong truong hop tir chdi, B6 Buu chinh, Vién
thong c6 van ban thong bao va néu 1o ly do.

4. Gidy phép chi duoc gia han 1 14n va thoi gian gia han khéng quéa 1 nam.
Piéu 20. Tam dinh chi hoic thu hoi gidy phép

1. T6 chirc cung cap dich vu ching thyc chir ky s cong cong bi tam dinh chi gidy phép
khi x4y ra mét trong cac truong hop sau:

a) Cung cip dich vu sai véi ndi dung ghi trén gidy phép;

b) Khéng dép tmg duge mot trong cac didu kién vé cap phép trong qué trinh hoat dong
cung cép dich vu;

¢) Céc diéu kién khac theo quy dinh cua phap luat.

2. T6 chirc cung cip dich vu ching thuc chit ky s6 cong cong bi thu hoi gidy phép khi
xay ra mot trong cac truong hop sau:

a) Khong trién khai cung cp dich vu trong thoi han 12 thang, ké tir ngay duoc cap phép
ma khong c6 1y do chinh dang;

b) Bi giai thé hoidc pha san theo quy dinh cuia phép ludt c6 lién quan;
¢) Gidy phép cung cip dich vu chimg thuc chit ky sb cho cong cong da hét han;

d) Khong khic phuc duge cac diéu kién tam dinh chi quy dinh tai khoan 1 Piéu niy sau
thoi han tam ding 4n dinh boi co quan nha nude.

3. Tb chtrc cung cap dich vu chtng thyuc chir ky sé cong cong bi thu hodi gidy phép cd
trach nhiém thoa thuin dé ban giao cac co s¢ dir lidu co lién quan dén hoat dong cung cap
dich vu ctia minh cho mét t6 chtrc cung cip dich vu chung thuc chir ky. 5O cong cong khac
dang hoat dong trong thoi han khong qua 90 ngay, ké tir ngay bi thu hoi gidy phép. Trong
truong hop khong thoa thuin duoc thi bao cdo Bo Buu chinh, Vién thong xem xét, giai quyét.

4. Chi phi tiép nhén va duy tri co s¢ dit liéu cua t6 chirc cung cap dich vu chimg thyc chir
ky s0 cong cong bi thu hoi gidy phép lay tur tien ky quy hodc bdo lanh hoac bao hiém cua t6 chirc
cung cap dich vu chimg thuc chir ky s6 do.
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. (;hu’(m,g v )
HOAT PONG CUA TO CHUC CUNG CAP DICH VU
CHUNG THUC CHU KY SO CONG CONG

Piéu 21. Ho so xin cip chirng thw sb
Hb so xin cép chimg thu s6 bao gdom:

1. Pon xin cip ching thu sé theo mau cua to chirc cung cap dich vu ching thuc chit ky
sO cong cong.

2. Gidy to kém theo bao gom:

a) P6i voi ca nhan: ban sao hop 1¢ gidy chimg minh nhan dan, ho chiéu hoic ching thuc
ca nhan hop phap khac;

b) D6i vai to chire: ban sao hop 1& quyét dinh thanh 1ap hodc gidy ching nhan dang ky
kinh doanh hodc tai liéu twong dwong khac cia td chirc; vin ban iy quyén va ban sao hop 18
gidy chimg minh nhan déan, ho chiéu hodc chimg thuc ca nhan hop phap khac ctua ngudi dai
dién theo ty quyén cua t6 chuc;

¢) Cac gidy to khac theo quy dinh trong quy ché chimg thyc cia to chirc cung cap dich
vu ching thuce chit ky s6 cong cong.

Picéu 22. Tao khoa va phan phdi khoa
1. Mot cip khoa cua t6 chire, ca nhan xin cp ching thu sé c6 thé duogc tao ra boi:
a) T6 chirc, ca nhén xin cap ching thu sd;

b) T6 chure cung cap dich vu chiing thuc chit ky s6 cong cdng can cur theo yéu cau bang
véan ban cua to chure, ca nhan xin cap chimg thu so.

2. Truong hop t chirc, ¢4 nhan xin cép chimg thu s tur tao cap khoa, to chirc cung cap
dich vu chting thuc chitr ky s6 cong cong can dam bao chac chan rang nguoi do da st dung
thiet bi theo dung tiéu chudn quy dinh dé tao ra va luu trit cap khoa.

3. Trudng hop td chire cung cép dich vu ching thuc chir ky s6 cong cong tao cip khoa,
t6 chirc d6 phai dam bao sir dung cac phuong thirc an toan dé chuyén giao khoa bi mat dén to
chirc, ca nhan xin cép chimg thu sb va chi dugc luu ban sao cua khoa bi mat khi t6 chirc, ca
nhan xin cap ching thu s ¢6 yéu cau bang vin ban.

Piéu 23. Céap ching thu sb

1. T6 chtrc cung cip dich vu chimg thuc chit ky s6 cong cong cip chimg thu sé khi kiém
tra dugc cac ndi dung sau day:

a) Thong tin trong hd so 1a chinh xéc;

b) Khoa cong khai trén ching thu so6 s€ dugce cap la duy nhat va cung cdp voi khoa bi
mat cua té chirc, ca nhan xin cap ching thu so.

2. Chimg thu s chi dugc cdp cho ngudi xin cdp va phai co ddy du nhiing thong tin dugc
quy dinh tai Diéu 10 Nghi dinh nay.

3. T6 chtic cung cap dich vu chung thyc chir ky s6 cong cong chi dugc cong bo ching
thu s6 da cap cho thué€ bao trén co s¢ dir li¢u vé chung thu s6 ctia minh sau khi c6 xac nhan
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ctia thué bao vé tinh chinh xé4c cta thong tin trén ching thu sé d6; thoi han dé cong bd cham
nhat 1a 24 gio sau khi da c¢6 x4c nhan cua thué bao; trr truong hop c6 thoa thuan khac.

4. Tb chtrc cung cap dich vu chung thuc chit ky s6 cong cong khong duoc tir chdi cap
chung thu s6 cho t6 chirc, c4 nhan xin cap chung thu s6 néu khong c6 1y do chinh déng.

Piéu 24. Gia han chimg thwr s6

1. It nhat 1a 30 ngay trudc ngay hét han cia chimg thu sd, néu mudn gia han thué bao
phai c6 don xin gia han ching thu so.

2. Trudng hop thay dbi khoa cong khai trén ching thu sb dugc gia han, thué bao phai
ghi 10 trong don; vi¢c tao khda, phan phoi khoa va cong bd chung thu s6 dugc gia han thuc
hién theo cac quy dinh tai Diéu 22, Bi¢u 23 Nghi dinh nay.

Diéu 25. Thay déi cip khoa

Trong trudng hop thué bao c6 nhu cau thay doi cap khoa, thué bao phai c¢6 don xin thay
do1 cdp khoa. Viéc tao khoa, phan phoi khoa va cong bo chung thu s6 voi khoa cong khai moi
thuc hién theo cac quy dinh tai Dieu 22, Di€u 23 Nghi dinh nay.

Piéu 26. Tam dirng chirng thwr s6
1. Chimg thu s6 bi tam dumng khi xay ra mdt trong nhing truong hop sau day:

a) Khi thué bao yéu cau bang van ban va yéu cau nay da dugc t6 chure cung cap dich vu
chung thuc chir ky s0 cong cong xac minh la chinh xac;

b) Khi t6 chirc cung cép dich vu chimg thuc chir ky s6 cong cong c6 can ctr dé khang dinh
rang ching thu s6 duoc cép khong tuén theo cac quy dinh tai Diu 22, Bi€u 23 Nghi dinh nay
hodc khi phat hi¢én ra bat cur sai s6t nao c6 anh huong dén quyén loi cta thué bao va ngudi nhan;

¢) Khi ¢6 yéu cau ctia co quan tién hanh t6 tung, co quan an ninh hoic Bo Buu chinh, Vién
thong;

d) Theo didu kién tam dung chimg thu sd dd dugc quy dinh trong hop ddng giita thué
bao va to chuc cung cap dich vu.

2. Khi ¢6 can cr tam dimg chung thu sd, to chtrc cung cip dich vu chimg thuc chit ky sé
cong cong phai tien hanh tam dung, dong thoi ngay lap tirc thong bao cho thué bao va cong
bo trén co s& dir li€u vé chung thu so viéc tam dung, thoi gian bat dau va két thac viéc tam
dung.

3. Té chiic cung cap dich vu chung thyc chir ky §6 cong cong phai khoi phyc lai chimg
thu s6 khi khong con can ctr dé tam dimg chimg thu s6 hodc thoi han tam dung theo yéu cau
da het.

Piéu 27. Thu hdi ching thu s6

1. Chimg thu s6 bi thu hdi trong nhiing truong hop sau day:

a) Khi thué bao yéu cau bang van ban va yéu cau nay da dugc to churc cung cap dich vu
chung thuc chir ky s6 cong cong xac minh 1a chinh xéc;
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b) Khi thué bao 14 ca nhan da chét hodc mét tich theo tuyén bd cua toa an hodc thué bao
1a t6 chure giai thé hodc pha san theo quy dinh cua phap luat;

¢) Khi ¢6 yéu cau cia co quan tién hanh t0 tung, co quan an ninh hodc Bd Buu chinh,
Vién thong;

~d) Theo diéu kién thu hoi chimg thu s6 da duoc quy dinh trong hop dong giira thué bao
va to chtrc cung cap dich vu chung thuc chit ky sO cong cong.

2. Khi ¢6 can cur thu hoi ching thu s0, té chtc cung cép dich vu ching thuc chit ky sd
cong cong phai tién hanh thu hdi chung thu s0, dong thot phai ngay 1ap tire thong bao cho
thué bao va cong b trén co s dit liéu vé ching thu sb viée thu hoi.

Pidu 28. Cip dau thoi gian

1. Cép dau thoi gian 13 viée gin thong tin vé ngay, thang, nam va thoi gian vao thong diép
dir lidu.

2. T6 chirc cung cip dich vu chimg thuc chit ky sb cong cong duoc quyén cung cép dich vu
cap dau thoi gian. Viéc cung cap dich vu cap dau thoi gian phai tuan theo cac quy chuan ky thuat
va ti€u chuan bat budc ap dung doi véi dich vu cap dau thoi gian.

3. Ngay, thang, ndm va thoi gian duoc gin vao thong diép dir lidu 1a ngay, thang, nim va
thoi gian ma t6 chirc cung cap dich vu ching thuc chir ky sé cong cong nhan duge thong diép dit
liéu d6. Ngay, thang, ndm va thoi gian duoc gan vao thong diép dir liéu phai dugc ky sd boi to
chirc cung cip dich vu chimg thuc chit ky sé cong cong.

4. Ngay, thang, nam va thoi gian duoc gin vao thong diép dir liéu tuan theo cac quy
dinh tai khoan 1, 2, 3 Diéu nay dugc phép luat cong nhan.

‘ . 3 _Chuong V )
QU¥EN VA NGHIA VU CUA CAC BEN THAM GIA CUNG CAP
VA SU DUNG DICH VU CHUNG THUC CHU KY SO CONG CONG

Muc 1
QUYEN VA NGHIA VU CUA TO CHUC CUNG CAP DICH VU
CHUNG THUC CHU KY SO CONG CONG

Diéu 29. Nghia vu trong viéc hru trir va sir dung thong tin ciia té chirc, c4 nhan xin
cap chirng thu so

1. T6 chire cung cp dich vu ching thue chit ky s cong cong c6 nghia vu luu trit nhimg
thong tin lién quan dén nhan than cua td chuc, ¢4 nhan xin cép chung thu s6 mot cach bi mat,
an toan va chi duoc sir dung thong tin ndy vao muc dich lién quan dén chung thu sd, trir
truong hop thod thuan hodc phép luat cé quy dinh khéc.

2. Bdi thuong cho thué bao va ngudi nhan trong truong hop sau:

a) Thiét hai xdy ra 1a hau qua cua viéc dé 1o thong tin ctia thué bao ma minh c6 nghia vu
lvu trir bi mat;
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b) Thiét hai xay ra 1a hau qua cua viéc dua 1én ching thu sb nhiing thong tin khong
chinh x4c so v6i nhitng thong tin do thué bao di cung cép.

Piéu 30. Nghia vu lién quan téi cap chirng thw sé

Pé dam bao quyén loi hop phap cho cac thué bao, to chic cung cdp dich vu chimg thuc
chir ky so cong cong co cac nghia vu sau:

1. Huéng din bang van ban cho to chirc, cd nhan xin cip chimg thu sb trude khi ky hop
dong cap chirng thu so nhirng thong tin sau day:

a) Pham vi, gi6i han sir dung, mirc d§ bao mét, phi, 1¢ phi cho viéc cap va str dung cua
loai chimg thu so ma nguoi do xin cap va nhiing thong tin khac ¢6 kha nang anh huong dén
quyén loi caa t6 chirc, ca nhan xin cip chimg thu sd;

b) Nhitng yéu cau dé dam bao sy an toan trong luu trir va st dung khoa bi mat;
¢) Thu tuc khiéu nai va giai quyét tranh chép;

d) Nhitng ndi dung khac do t chirc cung cip dich vu ching thuc chit ky sé cong cong
tu quyéet dinh.

2. Xay dung hop dong mau dung cho hoat dong cip ching thu sb.
3. Pam bao an toan trong subt qua trinh tao va chuyén giao chtng thu s6 cho thué bao.

4. Chju trach nhiém trudc thué bao va ngudi nhan vé tinh chinh xac cua nhimg thong tin
trén ching thu so.

5. Boi thuong cho thué bao va ngudi nhan khi thiét hai xay ra la hiu qua cta chimg thu
s0 da dugc cap trai voi quy dinh ctia Nghi dinh nay.

Diéu 31. Nghia vu lién quan téi gia han ching thw s6

1. Khi nhan duoc yéu cu gia han cta thué bao theo dung quy dinh tai Diéu 24 Nghi
dinh nay, t6 chirc cung cap dich vu ching thuc chir ky s6 cong cong c6 nghia vu hoan thanh
cac thu tuc gia han chung thu s6 trudc khi chiing thu s6 ctuia thué bao hét hi¢u luc.

2. T chirc cung cép dich vu chimg thue chit ky sé cong cong phai co trach nhiém bdi
thuong thiét hai cho thué bao va nguoi nhan néu c6 bat cir thi¢t hai nao xay ra do vi pham
khoan 1 Di€u nay.

Diéu 32. Quyén va nghia vu lién quan téi tam dirng va khdi phuc ching thw s6
Té chtrc cung cap dich vu chung thyuc chir ky sé cong cong cd nghia vu:

1. Pam bao kénh théng tin tiép nhan yéu ciu tam dimg ching thu s hoat dong 24 gid
trong ngay va 7 ngay trong tuan.

2. Luu trit toan bg thong tin lién quan dén hoat dong tam dimg chimg thu sd trong thoi
gian it nhat 5 nam, ké tir khi chung thu s6 bi tam dung.

3. Trong sudt thoi gian tam ding chimg thu s, t6 chirc cung cip dich vu chung thuc
chitr ky s0 van phai thuc hién cic nghia vu lién quan dén luu trit bi mat nhitng thong tin vé
nhan than va khoa bi mat ctua thué bao theo quy dinh trong Nghi dinh nay.

4. Boi thuong thiét hai cho cac bén lién quan trong trudng hop thiét hai xay ra 1a hau
qua cua vi¢c khong tuan thu cac quy dinh tai khoan 2, 3 Pi¢u 26 Nghi dinh nay.
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Piéu 33. Nghia vu lién quan téi thu hdi chirng thu sb
T6 chirc cung cap dich vu chimg thuc chit ky sé cong cong co nghia vy sau:
1. Phai dam bao kénh thong tin tiép nhan yéu cau thu hdi chimg thu s6 hoat dong 24 gid
trong ngay va 7 ngay trong tuan.
2. Phai luu trit lai toan bo thong tin lién quan dén hoat dong thu héi chimg thu s6 va cac
ching thu so bi thu hoi trong thoi gian it nhat 5 nam, ké tir khi chung thu s6 bi thu hoi.

3. Pam bao giit bi mat khoa bi mat cua thué bao trong truong hop thué bao iy quyén va
luu trir cac thong tin lién quan dén ching thu s6 cta thué bao trong thoi han it nhat 1a 5 nam,
ké tir khi chiing thu so bi thu hoi.

4. Boi thuong thiét hai cho cac bén lién quan trong trudng hop thiét hai xay ra 1a hau qua
cta viéc khong tuan thu cac quy dinh tai Diéu 27 Nghi dinh nay.

Diéu 34. Nghia vu lién quan t6i hoat dong quan ly khoa
T6 chirc cung cép dich vu chimg thuc chir ky s6 cong cong co nghia vu sau:

1. Bam bao gilr bi mat toan bd qua trinh tao cap khoa trong truong hop tao cap khoa cho
to chure, ca nhén xin cap chung thu so.

2. Tan dung moi phuong ti¢n va véi nd luc cao nhét dé thong bao cho thué bao déng
thoi 4p dung nhitng bién phap ngin chin va khic phuc kip thoi trong truong hop phat hién
thiy ddu hiéu khod bi mat ctia thué bao di bi 10, khong con toan ven hodc bat ctr sy sai sét nao
khac c6 nguy co anh hudng xau dén quyén loi cta thué bao.

3. Khuyén céo cho thué bao viéc thay doi cap khoa khi can thiét nham dam bao tinh tin
cdy va an toan cao nhat cho cap khoa.

4. Bdi thuong thiét hai cho thué bao va nguodi nhan néu thiét hai xay ra la hau qua cua viéc
dé 16 qua trinh tao khoa, 16 khod bi mat cua thué bao trong qua trinh chuyén giao, hoac luu trir
khoa bi mat ctia thué bao trong truong hop t6 chirc cung cap dich vu chimg thuc chir ky sb giit
khoéa bi mat cia thué bao.

Diéu 35. Nghia vu tam dirng cip ching thu s6 méi

1. T6 chirc cung cip dich vu chimg thuc chit ky s6 cong cong phai tam dimg cap chimng
thu s0 mdi trong céc truong hop sau:

a) Khi phat hién cac sai sot trong hé thdng cung cdp dich vu ctia minh c6 thé 1am anh
hudng dén quyén lgi ctiia thué bao va nguodi nhén;

b) Khi ¢6 yéu cdu tir co quan nha nude co thdm quyén.
2. Khi tam dirng cip chtng thu s méi, to chtc cung cip dich vu chimg thuc chit ky sb
cong cong phai thong bdo cong khai viéc tam dung trén trang tin dién tir cia minh va bao céo

cac co quan nha nudc cod tham quyen.

3. Trong thoi gian tam dimg cép chimg thu sé mai, t6 chire cung cp dich vu chimg thuc
chit ky s6 cong cong c6 trach nhiém duy tri hé thong co s¢ dir li€u lién quan dén ching thu s
da cap.

Diéu 36. Nghia vu cong khai thong tin
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T6 chirc cung cip dich vu chimg thyc chir ky sb cong cong phai cong khai va duy tri
thong tin 24 gid trong ngay va 7 ngay trong tuan trén trang tin di€n tir cia minh nhiing thong
tin sau:

1. Quy ché chimg thuc va ching thu sé ciia minh.

2. Danh sach chimg thu s6 c6 hiéu luc, bi tam dimg, bi thu hdi ciia thué bao.
3. Nhitng thong tin can thiét khac.

Diéu 37. Nghia vu mua béo hiém rii ro

Trong truong hop khong ky quy hodc khong ¢ bao lanh ctia ngan hang theo qui dinh tai
khoan 2 Piéu 15 Nghi dinh nay, t6 chic cung cip dich vu chimg thyuc chir ky sd cong cong
phai mua bao hiém dé giai quyét cac rui ro va cac khoan dén bu c6 thé xay ra cho thué bao va
ngudi nhan trong truong hop thiét hai xay ra do 18i cua té chirc cung cip dich vu chimg thuc
chir ky s6 cong cong va thanh toan chi phi cho té chirc cung cip dich vu chimg thuc chit ky s6
cong cong khac dé tiép nhan va duy tri co s dit liéu cia minh khi minh bi thu hoi gidy phép.

Piéu 38. Nghia vu lién quan dén viéc xin cAp phép va trién khai gidy phép
T6 chirc cung cp dich vu ching thuc chit ky sé cong cong co cac nghia vu sau:
1. Hoan toan chiu trach nhiém trude phap ludt vé tinh chinh xac ctia hd so xin cip phép.

2. Trién khai va duy tri cac hoat dong theo dung ndi dung ghi trong gidy phép va cac
cam két trong ho so xin cap phép.

3. Nop phi va 1& phi cap phép theo quy dinh.

Pi¢u 39. Quyén va nghia vu khi bi thu hoi gidy phép cung cip dich vu ching thue
chir ky so cong cong

1. T6 chirc cung cap dich vu chimg thyc chit ky sé cong cong bi thu hdi gidy phép co nghia
vu ban giao cac tai liu, co s¢ dir li¢u lién quan dén chimg thu s6 va viéc cap ching thu s6 cho t6
churc tiép nhan theo quy dinh tai khoan 3 Di¢u 20 Nghi dinh nay.

2. T6 chirc cung cép dich vu chung thue chir ky sd cong cong bi thu hoi gidy phép co
nghia vu thong bao cho thué bao v€ tinh trang bi thu hoi gidy phép cua minh va thong tin vé
t6 chirc tiép nhan co s¢ dit liéu ctia minh. Truong hop viée bi thu hdi gidy phép 1a do doanh
nghiép khong mudn tiép tuc cung cdp dich vu, viéc thong bao nay phai thuc hién it nhat 3
thang, trudc khi doanh nghiép ding cung cip dich vu.

3. To chtre tiép nhan co so dir lidu cua t6 chtrc cung cap dich vu chimg thuc chir ky sb bi
thu h01 gidy phép phai thuc hién cac quyén va nghia vu dbi véi cac thué bao va nguoi nhén
ctia to chirc cung cap dich vu chimg thuc chit ky s6 cong cong bi thu hoi gidy phép do.

4. Sau thot han 03 nam, ké tir ngdy bi thu hoi gidy phép, t6 chirc cung cap dich vu chimg
thyc chir ky s6 cong cong bi thu hoi gidy phép duoc quyén xin cap lai gidy phép. Diéu kién va
thu tuc cap lai thuc hién theo cac quy dinh nhu truwong hop xin cap méi.

Diéu 40. Quyén va nghia vu khac

1. Bao céo dinh ky va dot xuat theo yéu cau cia cac co quan nha nudce c¢6 tham quyén.
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2. Chiu sy kiém tra, thanh tra va x&r 1y vi pham ciia cac co quan nha nuéc c6 thim
quyeén.

3. Cung cip cho co quan tién hanh t tung hodc co quan an ninh nhiig thong tin can thiét
nham phuc vu cong tdc ddm bao an ninh thong tin, dicu tra phong chong tdi pham theo dliing trinh
tu, thu tuc phap luat vé to tung quy dinh.

4. Trong trudng hop khan cap do phap luat vé tinh trang khan cap quy dinh hodc dé dam
bao an ninh quéc gia, t6 chue cung cap dich vu ching thyc chir ky s6 cong cong co nghia vu
thuc hién moi sy hd trg can thiét theo yéu cau ciia co quan nha nude c6 thim quyeén.

Muc 2
QUYEN VA NGHIA VU CUA THUE BAO CUA TO CHUC CUNG CAP DICH VU
CHUNG THUC CHU KY SO CONG CONG

Diéu 41. Quyén va nghia vu thué bao trong viéc cung cip thong tin

Thué bao cuta t6 chirc cung cap dich vu chimg thuc chit ky s6 cong cong cd cac quyén
va nghia vu sau:

1. Nghia vy cung cap thong tin vé nhan than cua minh mot cach trung thyc, chinh xac va
xudt trinh céac glay t& phuc vu cho viée cdp chimg thu sd cho t6 chiic cung cip dich vu ching
thyc chit ky sb cong cong; tu chiu trach nhiém trudc phéap luat va thiét hai xay ra néu vi pham
quy dinh nay.

2.6 quyén yéu cau to chirc cung cép dich vu ching thue chir ky sd cong cong cung
cap bang van ban nhirng thong tin quy dinh tai khoan 1 Diéu 30 Nghi dinh nay.

3. Cung cap khéa bi mét va nhing thong tin can thiét cho cac co quan tién hanh té tung,
co quan an ninh dé€ phuc vu vi¢c dam bao an ninh quoc gia hodc di€u tra td1 pham theo quy
dinh cua phap luit.

Diéu 42. Tao, sir dung va quan ly khoa

Thué bao cuta t6 chirc cung cap dich vu chimg thuc chit ky s6 cong cong cd cac quyén
va nghia vu sau:

1. Truong hop tu tao cap khoa cho minh, thué bao phai dam bao thiét bi tao cap khoa sir
dung dung quy chuan k¥ thuat va tiéu chuin bat budc ap dung. Quy dinh nay khong ap dung
cho truong hop thué bao thué thiét bi tao cip khoa cua to chirc cung cap dich vu chimg thuc
chir ky s6 cong cong.

2. Luu trtr va st dung khéa bi mat cia minh mét cach an toan, bi mat trong sudt thoi
gian chung thu s6 cua minh c6 hiéu luc va bi tam dung.

3. Théng bao ngay cho t6 chirc cung cép dich vu chiing thyc chir ky sO clia minh IléL}
phat hién thay dau hi¢u khoa bi mat ciia minh da bi 19, bi ddnh cap hoac st dung trai phép dé
c6 cac bién phap xu ly.

4. Chiu tré}ch nhiém trudc phap luat vé moi thiét hai xay ra néu vi pham quy dinh tai
khoan 1, 2, 3 Di€u nay.

Diéu 43. Nghia vu phap ly

1. Khi di dong y dé t6 chirc cung cip dich vu chimg thuc chir ky sé cong cong cong



17
khai chung thu 5O ciia minh theo quy dinh tai khoan 3 Diéu 23 Nghi dinh nay hoac khi da
cung cap chung thu s6 do cho nguoi khac voi myc dich dé giao dich, thué bao dugc coi 1a da
cam két v6i nguoi nhan rang thué bao la ngudi nam gitt hop phap khoa bi mat tuong ng voi
khoa cong khai trén ching thu s6 d6 va nhitng thong tin trén chung thu s6 lién quan dén thué
bao 1a diing sy that, dong thoi phai thyuc hién cac nghia vu xuat phat tir chimg thu s do.

2. C6 quyén yéu cdu to chirc cung cip dich vu chimg thuc chit ky s6 ciia minh tam

dirng, thu hoi lai chtng thu s6 da cp va tu chiu trach nhiém vé yéu cau do.

Mye3
NGHIA VU CUA NGUOI NHAN

Diéu 44. Nghia vu kiém tra thong tin

1. Trudce khi chdp nhén chir ky s6 ctia nguoi ky, nguoi nhan phai kiém tra nhiing thong
tin sau:

a) Hi¢u lyc, pham vi st dung, gidi han trach nhiém va nhiing thong tin khac li€n quan
dén chung thu s6 cua nguoi ky;

b) Chir ky s6 phai dugc tao boi khoa bi mat twong ung véi khoa cong khai trén chimg
thu s6 cua nguoi ky.

2. Nguoi nhan phai chiu moi thi¢t hai xdy ra trong truong hop sau:
a) Khong tuan thi cac quy dinh tai khoan 1 Diéu nay;

b) Di biét hodc dugc thong bao vé sy khong con tin cdy cua ching thu sd va khoa bi
mat cua nguoi ky.

) . Chuong VI .
TO CHU'C CUNG CAP DICH YU CHUNG THU'C
CHU KY SO CHUYEN DUNG

Muc 1
PIEU KIEN, THU TUC DANG KY HOAT DONG CUA TO CHUC
CUNG CAP DICH VU CHUNG THUC CHU KY SO CHUYEN DUNG

Dicu 45. Diéu kién hoat dong ciia td chirc cung cip dich vu ching thuc chir Ky s6
chuyén dung

T chirc cung cap dich vu chimg thuc chir ky s6 chuyén dung phai dap ung cac diéu
kién sau:

1. C6 du nhan vién ky thuat chuyén nghi€p va nhan vién quan ly phu hop voi viéc cung
cap dich vu chung thuc chit ky so.

2. Hé thong thiét bi cung cap dich vu phu hop véi tiéu chuan an ninh, an toan quéc gia.

Diéu 46. Quy trinh, thi tuc ding ky hoat dong ciia té chirc cung cip dich vu chirng
thuc chir ky so chuyén dung

Trudc khi hoat dong, t6 churc cung cép dich vu ching thuc chir ky ) chuyén dung phai
dang ky v61 Bo Buu chinh, Vién thong theo cac ndi dung sau:

1. Tén, dia chi tru sé cua to chirc.
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2. Thong tin chi tiét vé nguoi dimg dau va nguoi chiu trach nhiém quan tri hé thong
thiét bi cung cap dich vu.

3. Pham vi, d6i tugng cung cip dich vu.
4. Céac quy chuan k¥ thuat va tiéu chuan sé& ap dung.

Pi¢u 47. Quyén va nghia vu ciia t6 chirc cung cip dich vu chitng thye chir ky sb
chuyén dung

T6 chic cung cép dich vu ching thyc chit ky sb chuyén ding ¢ cac quyén va nghia vu
sau:

1. Quy dinh hoat dong cung cip dich vu.

2. Quy dinh cac quyén va nghia vu ctia cac bén lién quan trén co s¢ khong duoc trai voi
cac quy dinh phép luat co lién quan va nguyén tac cua hé thong phap luat Viét Nam.

3. Chiu sy kiém tra, thanh tra va xt ly vi pham cua ciac co quan nha nudc c6 tham
quyeén.

4. Cung cip cho co quan tién hanh t6 tung hodc co quan an ninh nhitng thong tin can thiét
nhadm phuc vu cong tdc ddm bdo an ninh thong tin, di€u tra phong chong toi pham theo diing trinh
tu, thu tuc phap luat vé t6 tung quy dinh.

5. Trong truong hop khan cap do phap luat vé tinh trang khan cap quy dinh hodc dé dam
bao an ninh qudc gia, t6 chure cung cap dich vu chimg thyuc chir ky s6 chuyén dung c6 nghia
vu thyc hién moi sy hd trg can thiét theo yéu cau clia co quan nha nudc cé tham quyén.

6. To chtc cung cép dich vu chimg thuc chir ky sé chuyén dung c6 quyén dé nghi Bo
Buu chinh, Vién théng cap gidy ching nhan du diéu kién dam bao an toan cho chit ky s dé
dam bao an toan cho chit ky s6 theo quy dinh tai Piéu 9 Nghi dinh nay. Piéu kién, tha tuc cap
gidy ching nhéan dii diéu kién dam bao an toan cho chir ky sb tuan theo cac quy dinh tai Dicu 48,
Diéu 49, Diéu 50 Nghi dinh nay.

Muc 2
PIEU KIEN, THU TUC CAP GIAY CHUNG NHAN
PU PIEU KIEN PAM BAO AN TOAN CHO CHU KY SO
Didu 48. Piéu kién cp gidy chirng nhan di diéu kién dam bio an toan cho chir ky
T6 chirc cung cép dich vu ching thuc chir ky s6 chuyén dung chi dugc cap gidy chimg

nhan du diéu kién dam bao an toan cho chir ky s6 khi dap ung cac diéu kién vé nhan su, k¥
thuat va cac diéu kién khac quy dinh tai khoan 3, 4, 5 biéu 15 Nghi dinh nay.

Picu 49. Ho so' dé nghi cip gidy chirng nhan di diéu kién dam bao an toan cho chir
ky sb

H6 so dé nghi cap glay ching nhan du diéu kién dam bao an toan cho chir ky s duoc
1ap thanh 06 b, mdi bd ho so gdm co:

1. Pon dé nghi cp gidy chirg nhan du diéu kién dam bao an toan cho chir ky s6.
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2. Quyét dinh thanh lap va diéu 18 hoat dong cua to chirc.

3. Bé an cung cap dich vu bao gom:

a) Pham vi, dbi tuong cung cép dich vu va cac thong tin can thiét khac;
b) Phuong 4n k¥ thuat nhim dam bao quy dinh tai Diéu 48 Nghj dinh nay;
¢) Quy ché chimg thuc;

d) Théng tin chi tiét vé nhan than va trinh do, bang cip cua nhan su sé& truc tiép tham gia
cac hoat dong cung cap dich vy chung thuc chir ky so6 cua to chure.

Piéu 50. Tham tra ho so va cip gidy chirng nhin da diéu kién dam bio an toan cho
chir ky so

Trong thoi han 60 ngay lam viéc ké tur ngay nhan dugc hd so dé nghi cip gidy chung
nhan du diéu kién dam bao an toan cho chir ky s6, B§ Buu chinh, Vién thong chu tri, phéi hop
v6i Bo Cong an, Ban Co yéu Chinh phu va cic B9, nganh c6 lién quan tham tra ho so va kiém
tra thyc té. Truong hop dap tmg du cac diéu kién cung cap dich vu quy dinh tai Didu 48, Bo
Buu chinh, Vién thong sé& cap gidy ching nhan du diéu kién dam bao an toan cho chir ky s6
cho t6 chirc. Trudng hop t6 chic khong dap vmg du cac diéu kién theo quy dinh, B6 Buu
chinh, Vién thong c6 vin ban thong bao va néu 1o 1y do.

Piéu 51. Quyen va nghia vu cua to chirc cung cap dich vu chirng thuc chir ky s0
chuyén dung dwoc cip gidy chirng nhin du diéu kién dam bao an toan cho chir ky s6

Té chtrc cung cap dich vu ching thue chir ky sd chuyén dung duoc cap gidy chimg nhan
du diéu kién dam bao an toan cho chit ky sé c6 cac quyén va nghia vu sau:

1. Quy dinh hoat dong, cac quyén va nghia vu cua cac bén lién quan trén co sé khong
trai voi cac quy dinh phap ludt co6 lién quan va nguyén tac ctia h¢ thong phéap luat Viét Nam.

2. Bao cdo dinh ky va dot xuat theo yéu cau cia cac co quan nha nude c6 tham quyén.

3. Chju sy kiém tra, thanh tra va xu 1y vi pham cua cac co quan nha nudc c6 tham
quyeén.

4. Cung cép cho co quan tién hanh t6 tung hodc co quan an ninh nhiing thong tin can thiét
nham phuc vu cong tac ddm bao an ninh thong tin, di€u tra phong chong tdi pham theo ding trinh
tu, thu tuc phap ludt vé t6 tung quy dinh.

5. Trong truong hop khan cip do phap luat vé tinh trang khan cap quy dinh hodc dé dam
bao an ninh qudc gia, t6 chirc cung cap dich vu chimg thuc chir ky s6 chuyén dung dugc cap
gidy chimg nhan du dleu kién dam bdo an toan cho chir ky so ¢6 nghia vu thyc hién moi sy hd
trg can thiét theo yéu cau ciia co quan nha nudc c6 thim quyén.

Chuong VII )
CONG NHAN CHU KY SO, CHUNG THU SO
VA HOAT PQONG CUNG CAP DICH VU CUA TO CHUC
CUNG CAP DICH VU CHUNG THU'C CHU KY SO NUOC NGOAI

Diéu 52. Cong nhan chir ky sb va chirng thw s6 nwée ngoai
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1. Chur ky sd va chimg thur s6 nudec ngoai duoc cong nhan khi t6 chirc cung cap dich vu chimg
thye chir ky s6 nude ngoai cap chimg thu s6 6 dwoc Bo Buu chinh Vién thong cép gidy cong nhan
chir ky so va chung thu s6 nudc ngoai.

2. T6 chtric cung cap dich vu chiing thuc chir ky s6 nudc ngoai dugc cap giady cong nhan
chir ky so va ching thu s6 nudc ngoai khi dap g cac diéu kién sau:

a) Qudc gia ma t6 chuc cung cap dich vu chung thyc chir ky s6 d6 dang ky hoat dong co6
ky két hodc tham gia diéu udc quoc té c6 quy dinh vé viéc cong nhéan chir ky s6 va ching thu
s0 nudc ngoai ma Viét Nam c6 tham gia.

b) Pugc co quan c6 tham quyén ctia nu6e minh cap phép hodc ching nhén du diéu kién
hoat dong trong linh vuc cung cap dich vu chung thuc chit ky s6 va dang hoat dong.

¢) Do tin cdy cia chit ky sd va ching thu s6 do t6 chirc cung cép dich vu chimg thuc
chir ky s6 do cap khong thap hon do tin cay cua chir ky s6 va chirng thu s6 dugc cap boi td
chtrc cung cap dich vu ching thuc chit ky s6 cong cong cua Viét Nam.

d) C6 van phong dai dién tai Viét Nam dé giai quyét cac van dé co lién quan.
Piéu 53. HO so cAp gidy cong nhan chir ky s6 va chimg thu s6 nwéc ngoai

Hb so deé nghi cap gidy cong nhan chir ky s6 va chung thu s6 nude ngoai duoc 1ap thanh
06 bd, mdi bd hd so gom co:

1. Pon d€ nghi cong nhan chir ky s6 va ching thu s6 nudc ngoai cua to chirc cung cap
dich vy chung thyuc chit ky s6 nudc ngoai.

2. Céc van ban chting minh dap tng duoc day du cac quy dinh tai khoan 1, 2, 3, 4 Diéu
52 Nghi dinh nay.

3. Bién lai thu 1& phi tham tra.
4. Cac ndi dung khéc theo yéu cu cua Bo Buu chinh, Vién thong.

Piéu 54. Thim tra hd so va cip gidy cong nhéin chir ky so6 va chirng thw sé nwéc
ngoai

Trong thdi han 60 ngay 1am viéc ké tir ngdy nhin duoc hd so xin cap gidy cong nhan
chit ky s6 va ching thu sO nudc ngoai, B6 Buu chinh, Vién thong chu tri, phdi hop voi Bo
Cong an, Ban Co y¢u Chinh phu va cac B nganh c6 lién quan tham tra. Truong hop dap tmg
du cac diéu kién quy dinh tai Diéu 52, B¢ Buu chinh, V1en thong s& cip gidy cong nhén chir
ky s6 va chung thu s6 nudc ngoai cho t6 chirc cung cip dich vu ching thuc chit ky s6 nudc
ngoai. Truong hop khong dap ting du cac didu kién theo quy dinh, Bo Buu chinh, Vién thong
c6 van ban thong bdo va néu ro 1y do.

Piéu 55. Hoat dong cung cip dich vu ciia té chirc cung cip dich vu ching thuwe chir
ky s0 nwdc ngoai

1. Viéc dau tu cung cip dich vu cua to chirc cung cdp dich vu chung thyc chit ky sb
nudc ngoai tai Viét Nam thuc hién theo quy dinh ctia phép luat vé dau tu, cac dieu udc quoc
té vé dich vu ching thuc chir ky so6 ma Viét Nam ky két hodc tham gia.
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2. Hoat dong cua to chirc cung cap dich vu ching thuc chir ky sé nudc ngoai tai Viét
Nam tuén theo cac quy dinh vé diéu kién hoat dong, hoat dong, quyén va nghia vu nhu céc t6
chire cung cép dich vu chimg thuc chir ky s6 cong cong.

) ] ) Chu’o’ng VIII 3 o )
TO CHUC CUNG CAP DICH VU CHUNG THUC CHU KY SO QUOC GIA

Piéu 56. Thanh lap té chirc cung cip dich vu chirng thwe chir ky sé quoc gia

1. Viéc thanh 1ap to chirc cung cdp dich vu chimg thuc chir ky sé qudc gia phai tuan thu
cac quy dinh tai khoan 3, 4, 5 Piéu 15 Nghi dinh nay.

2. T6 chirc cung cap dich vu chimg thuc chit ky s6 quéc gia tu cip chimg thu sb cho
minh.

Piéu 57. Hoat dong cung cip dich vu, quyén va nghia vu ciia td chirc cung cip dich
vu chirng thye chir ky sé quoc gia

Hoat dong cap va quan ly ching thu sé cuia to chtrc cung cp dich vu chimg thyc chir ky
s6 qudc gia, quyén va nghia vu cta cac bén cé lién quan phal tuan theo cac quy dinh tai
Chuong IV va Chuong V Nghi dinh nay, theo d6 t6 chirc cung cap dich vu chtng thuc chit ky
s6 quoc gia dong vai trd nhu mot t6 chirc cung cap dich vu ching thuc chir ky s6 cong cong,
cac t chirc cung cip dich vu chimg thuc chir ky s6 cong cong dong vai trd nhu cac thué bao,
v6i mot sb quy dinh bd sung, sira ddi nhu sau:

1. H6 so xin cp chimg thu sé quy dinh tai DPidu 21 Nghi dinh nay b sung gidy phép
cua to chirc cung cép dich vu chung thuc chir ky sb cong cong do Bo Buu chinh, Vién thong
cap.

2. Cap khoa quy dinh tai Diéu 22 Nghi dinh nay do td chirc cung cép dich vy chung thyuc
chir ky s cong cong tu tao trén hé thdng cta minh.

3. Noi dung can kiém tra trude khi cap ching thu s qui dinh tai khoan 1 Piéu 23 Nghi
dinh nay bd sung kiém tra viéc tuan thu cac diéu kién hoat dong quy dinh tai khoan 4, khoan 5
Piéu 15 Nghi dinh nay.

4. Thong tin cong khai quy dinh tai Diéu 36 Nghi dinh nay duoc cong bb trén trang tin
dién tir cta to chice cung cip dich vu chimg thuc chit ky sé qudc gia hodc to chiic cung cp
dich vu chtng thuc chit ky sé cong cong.

) _ Chuwong IX L .
TRANH CHAP, KHIEU NAI, TO CAO VA BOI THUONG
Diéu 58. Giai quyét tranh chép
Tranh chip giita cac bén trong viéc cung cap va sir dung dich vu chimg thyc chit ky sé cho

cong cong duogc gidi quyét trén co sd hop dong gitra cac bén va cac quy dinh cua phép luat co lién
quan.



22
Pieu 59. Khieu nai, to cao
Viéc khiéu nai doi vdi quyét dinh hanh chinh va hanh vi hanh chinh vé chir ky so va
dich vu ching thyc chit ky so; viéc to cdo voi cac co quan nha nudc cd tham quyén vé cac

hanh vi vi pham lién quan dén chit ky sb va dich vu chuing thuc chir ky s6 duoc thuc hién theo
quy dinh cta phap luat vé khiéu nai, to céo.

Piéu 60. Bdi thwong thiét hai

1 T6 chtrc, c4 nhan gy thiét hai cho t6 chuc, ca nhén khac trong hoat dong cung cép, str
dung dich vu chung thuc chir ky so thi phai boi thuong theo quy dinh ctia phap luat.

2. B6 Buu chinh,’Vién thong quy dinh cu thé nguyén tég va mitc boi thuong thiét hai
trong hoat dong cung cap, st dung dich vu chiing thuc chir ky so.

_ChwongX
THANH TRA, KIEM TRA VA XU LY VI PHAM

Piéu 61. Thanh tra, kiém tra

1. T6 chirc cung cap dich vu chimg thyc chit ky s6 cong cong va to chirc cung cap dich vu
chimg thyc chit ky s6 chuyén ding duoc cp gidy chimg nhan di diéu kién dam bao an toan cho
chit ky s6 chiu sy kiém tra dinh ky hang nim ctia B6 Buu chinh, Vién thong vé viéc tuan thu cac
quy dinh tai Nghi dinh nay. Két qua kiém tra phai dugc cong bd cong khai trén trang tin dién tir
ctia BY Buu chinh, Vién thong.

2. Cac t6 chirc cung cap va t6 chirc, ¢4 nhan st dung dich vu ching thuc chit ky s6 chiu sur
thanh tra, kiém tra clia cdc co quan nha nudc ¢ tham quyén theo quy dinh cua phap luat.

3. Viéc thanh tra cac t(f) chirc va ca nhéan tham gia hoat dong quan ly, cung cap va sir dung
dich vu ching thuc chit ky s6 dugc tién hanh theo quy dinh cua phép luat vé thanh tra.

Piéu 62. Vi pham cac quy tic vé diéu kién hoat dong

1. Phat tién tir 1.000.000 dong dén 2.000.000 dong ddi voi hanh vi khong 1am thu tuc cap lai
khi bi mat hoac hu hong dén mirc khong con ro ndi dung mot trong cac loai gidy sau:

a) Gidy phép cung cép dich vu chimg thuc chir ky sé cong cong;

b) Giéy chung nhan du diéu kién dam bao an toan cho chi ky $0;

¢) Gidy cong nhan chit ky sd va chimg thu sb nudc ngoai.

2. Phat tién tir 4.000.000 dong dén 10.000.000 dong dbi voi mot trong cac hanh vi sau:

a) Lam thi tuc xin gia han gidy phép cung cap dich vy chimg thue chir ky s6 cong cong
khong dam bao thoi gian theo quy dinh tai khoan 1 Diéu 19 Nghi dinh nay;

b) Gui hd so xin gia han gidy phép cung~c€ip dich vu chtng thuc chit ky s cong cong
khi nhén dugc thong bao ciia B Buu chinh, Vien thong khong dam bao thoi gian quy dinh tai
khoan 1 bi¢u 19 Nghi dinh nay;



23
_ ¢) Hoat dong cung cap dich vu ching thuc chir ky s6 chuyén dung khong dap tng cac
di€u kién quy dinh tai khoan 1 Diéu 45 Nghi dinh nay.

3. Phat tién tir 10.000.000 dong dén 20.000.000 déng dbi v6i mot trong cac hanh vi sau:

a) T4y xo4, stra chita noi dung gidy chimg nhan du diéu kién dam bao an toan cho chir ky
sO;

b) Mua, ban, chuyén nhuong, cho thué, cho mugon hoac thué, muon giéy chuing nhan da
diéu ki¢n dam bao an toan cho chir ky so;

¢) Cung cép thong tin, tai li€u sai sy that nhdm muc dich dang ky hoat dong hodc xin c?ip
gidy chung nhan du diéu kién ddm bédo an toan cho chir ky so.

4. Phat tién tir 20.000.000 dong dén 40.000.000 dong di voi mot trong cac hanh vi sau:

a) Tay x04, stra chita ndi dung ghi trong gidy phép cung cap dich vu chimg thyc chit ky sb
cong cOng;

b) Tay xo4, sira chita ndi dung ghi trong gidy cong nhan chit ky s6 va chimg thu s nudc
ngoai;
¢) Mua, ban, chuyén nhuong, cho thué, cho mugn hodc thué, muon cac loai giéy quy dinh

tai di€ém a, b khoan 1 Di€u nay;

) d) Cung cép thong tin, tai li€u sai sy that nhém muc dich xin cép, thay d6i ndi dung, gia han
giay phép cung cap dich vu chung thuc chit ky s6 cong cong;

@) Cung cap thong tin, tai liéu sai sy that nham muyc dich xin cép gidy cong nhén chit ky
s6 va ching thu s6 nudc ngoai;

_ ¢) Trong qua trinh hoat dong cung cap dich vu chimg thyc chit ky s khong dap ing diéu kién
ve€ nhan sy quy dinh tai khoan 3 Dicu 15 Nghi dinh nay;

g) Luu ban sao cua khoa bi mat khi khong c¢6 yéu cau bang van ban cua td chuc, ca nhan
xin cap ching thu so.

5. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi v6i mot trong cac hanh vi sau:

a) Cung cép dich vu chimg thyc chir ky s6 cho cong cong ma khong co gidy phép cung cap
dich vu ching thyc chir ky s6 cong cong do B Buu chinh, Vién thong cap hodc chimg thur s6 do
t6 chirc cung cap dich vu chimg thyc chit ky sé qudc gia cap;

b) Cung cép dich vu chimg thyc chir ky : s6 cho cong cong khi ching thu s6 do tb chirc cung
cap dich vu chimg thyuc chir ky sO quoc gia cap da hét hiéu luc hodc gidy phép cung cip dich vu
chimg thue chit ky sé cong cong hét han.

6. Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi voi mot trong cac hanh vi
sau.

_a) Khong mua bao hiém trong truong hop khong ky quy hodc bao 1anh theo quy dinh tai
biéu 37 Nghi dinh nay;

b) Trong qua trinh hoat dong cung cap dich vu chung thyc chir ky s6 cong cong khong
dap tng dicu kién vé tai chinh quy dinh tai khoan 2 Bic¢u 15 Nghi dinh nay;
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¢) Khong luu triv dﬁy du, chinh xéc va cdp nhat thong tin cua thué bao phuc vu cho viéc cép
chung thu s6 trong sudt thoi gian chimg thu s6 c6 hi¢u lyc.

Piéu 63. Vi pham cic quy dinh vé an toan, an ninh

1. Phat tién tir 5.000.000 déng dén 10.000.000 dong ddi v6i mot trong cac hanh vi sau:
a) Ngan can trai phép viéc str dung chung thu sd;

b) Luu trir trai phép khod bi mat cua nguoi khéc;

¢) Luu trit thong tin lién quan dén 6 chtre, ca nhéan xin cap chimg thu sé khéng dam bao bi
mat, an toan;

d) Sir dung thong tin lién quan dén t6 chirc, ca nhan xin cip chimg thu sé khong ding
quy dinh cua phap luat;

d) Khong dam bao an toan trong qua trinh tao hodc chuyén giao ching thu sb cho thué
bao.

2. Phat tién tir 10.000.000 dong dén 30.000.000 dong ddi v6i hanh vi sau:
a) Trom cip, gian 14n, mao nhén, chiém doat khoa bi mat ctia ngudi khac;
b) Sao chép, tiét 16 hodc cung cép khoé bi mat ctia thué bao trai phap luat;

¢) Truy nhap, ‘giét 16, sir dung trai phép thong tin ctia thué bao va té chirc cung cap dich vu
chiig thuc chir ky so;

d) Khéng dam bao bi mat toan bg qua trinh tao cap khoa;

d) Str dung thiét bj khéng dung quy chudn k¥ thuat va tiéu chuin bét budc ap dung dé
tao cap khoa;

e) Su dung phuong thirc khong dam bao an toan dé chuyén giao khoa bi mat dén t6
chtrc, cd nhan xin cap chung thu so;

g) Tao cap khoa trai quy dinh cua phép luét;

h) Khong luu trit bi mat nhitng thong tin vé thué bao va khoa bi mat cua thué bao trong
suot thoi gian tam dung ching thu so;

i) Stra d6i trai phép thong tin ctia thué bao va t6 chirc cung cap dich vu ching thuc chit ky
sO;
_ k) Khong dam bao gitr bi mat khoa bi mat cua thué bao trong truong hop thué bao uy
quyén.

3. Phat tién tir 30.000.000 dong dén 50.000.000 déng ddi v6i mot trong cac hanh vi sau:

a) Str dung phan mem may tinh, thiét bi k¥ thuat xAm nhap trai phep vao hé thong thiét bi
hoic co sé dit liéu cua t chirc cung cp dich vu chimg thuc chit ky s6 ma chua dén mue truy ctu
trach nhiém hinh su;

b) Tiét 16 hoiic cung cAp trai phap ludt khoa bi mat cua td chirc cung cip dich vu chimg thyc
chir ky s6 chuyén dung;
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¢) Str dung trai phép khoa bi mat cua nguoi khac;

d) Lam gia hodc huéng dan nguoi khac lam gia chimg thu so;

d) Tao chir ky ) khong dam bao mdt trong cac diéu kién quy dinh tai Piéu 9 Nghi dinh
nay;

¢) Sir dung hé thong thiét bj k¥ thuat khong c6 kha ndng phat hién, canh bao nhing truy
nhap bat hop phép va nhitng hinh thuc tan cong trén moi trudng mang;

g) Sir dung hé thong phan phdi khoa cho thué bao khong dam bao sy toan ven va bao
mat cia cap khog;

h) Khong trién khai phuong an kiém soat su ra vao tru sé hodc noi dat thiét bi phuc vu
viéc cung cap dich vu chung thuc chit ky so;

i) Khong trién khai phuong an kiém soat quyén truy nhap hé thdng cung cép dich vu
chung thuc chir ky so;

k) Str dung trai phép khoa bi mat cua to chirc cung cp dich vu ching thuc chit ky sd
chuyén dung;

1) Trom cép khoa bi mat ciia t6 chire cung cap dich vu chimg thyc chir ky s6 chuyén dung;
m) Vi pham céc quy dinh vé an toan, an ninh khac theo quy dinh ctia phép luat.

4. Phat tién tir 50.000.000 dong dén 70.000.000 déng ddi voi mot trong cac hanh vi sau:
a) Ngan can trai phép hoat dong ctia t6 chirc cung cap dich vu chimg thuc chit ky sd;

b) Sir dung trai phép khoa bi mat cua to chirc cung cap dich vu chimg thuc chit ky sé cong
cong;

¢) Tiét 16 hodc cung cap trai phap luat khoa bi mat ctia t chirc cung cip dich vu chimg thuc
chit ky s6 cong cong;

d) Trom cép khoa bi mat ciia t6 chirc cung cap dich vu chig thuc chir ky s6 cong cong.
5. Phat tién tir 70.000.000 dong dén 100.000.000 dong di véi mot trong cac hanh vi sau:

a) Khong trién khai hodc trién khai khong day du phuwong an du phong dé d¢am bao duy
tri hoat dong an toan, lién tuc va khic phuc khi c6 su ¢b xay ra;

b) Trom cap khoa bi mat ciia t6 chirc cung cap dich vu chimg thuc chit ky s6 qudc gia;

¢) Tiét 16 hodc cung cip khoa bi mat cua t6 chirc cung cap dich vu ching thuc chir ky s6
qudc gia trai phap luat;

d) Sir dung trai phép khoa bi mat cuia to chirc cung cip dich vu chimg thuc chit ky sé quéc
gia;

d) Phé hoai thiét bi, co s& dit liéu cta t6 chirc cung cép dich vu ching thuc chir ky s6 ma
chua dén muc truy ctru trach nhiém hinh sy;

e) Khong thyc hién hodc thyc hién khong dung yéu cAu cua co quan nha nudc co6 thAm
quyén trong trudng hop khan cip theo quy dinh cta phap luat vé tinh trang khan cap hodc dé
dam bao an ninh quéc gia.
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Diéu 64. Vi pham cic quy dinh vé quy chuin k¥ thuit va tiéu chuin bit budc p dung

1. Phat tién tir 10.000.000 dong dén 30.000.000 dong ddi véi hanh vi cung cép dich vu
chung thyc chir ky so cua cac to chirc ching thyc chir ky s6 chuyén dung khong dung tiéu
chuan da dang ky.

2. Phat tién tir 30.000.000 Q6ng dén 50.000.000 ddng ddi v6i hanh vi cung’cép dich vu
chung thue chir ky so cua cac t6 chirc cung cap dich vu ching thuce chir ky s6 cong cong
khong dam bao céc tiéu chuan da dang ky.

3. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i voi mot trong nhimg hanh vi
sau.

a) Phuong an k§ thuat khong phu hop véi quy chuan k¥ thudt trong qué trinh hoat dong;

~ b) Cung cap dich vu ching thuc chit ky s6 khong tudn theo cac quy chuan ky thuat; va tiéu
chuan bat budc 4p dung.

Piéu 65. Vi pham cac quy dinh vé gia cudrc, phi, 1¢ phi

1. i v6i hanh vi vi pham vé gia cude dich vu trong hoat dong cung cap dich vu ching
thuc chir ky s6 ap dung theo quy dinh tai Nghi dinh s6 169/2004/ND-CP ngay 22 thang 9 nam
2004 cua Chinh phu quy dinh vé xtr phat vi pham hanh chinh trong linh vuc gia.

2. Déi v6i hanh vi vi pham vé phi, 1¢ phi trong hoat dong cung cép dich vu chung thuc
chir ky s6 ap dung theo quy dinh tai Nghi dinh s6 106/2003/ND-CP ngay 23 thang 9 nam
2003 cua Chinh phu quy dinh vé vi¢c xtr phat vi pham hanh chinh trong linh vuc phi, 1¢ phi.

Piéu 66. Vi pham cic quy dinh vé cung cip dich vu

1. Phat tién tir 1.000.000 dong dén 5.000.000 dong ddi v6i mot trong cac hanh vi sau:

_a) Huong dan khong dung hoic khong ddy du nhimng thong tin quy dinh tai khoan 1
biéu 30 Nghi dinh nay;

b) Khong hudng dan b?llng van ban cho to chirc, ca nhan xin cdp chimg thu sé trude khi
ky hop dong cap chiing thu so;

¢) Khong gia han chimg thu s6 ctia thué bao khi dugc thué bao yéu cau theo quy dinh;

d) Khéng dam bao kénh thong tin 24 gi¢ trong ngay va 7 ngay trong tun dé tiép nhan
yéu cau thu hoi, tam dung ching thu sg;

@) Khong luu trir thong tin lién quan dén ching thu sé trong thoi gian tbi thiéu 5 nam ké
tur khi chung thu s6 bi thu hoi;

e) Khong cung cap bang van ban thong tin quy dinh tai khoan 1 Diéu 30 khi c6 yéu cau
cua thué bao.

2. Phat tién tir 5.000.000 dong dén 10.000.000 dong dbi voi mot trong cac hanh vi sau:

a) Khong thong bao cho thué bao trong truong hop phat hién thdy dau hiéu khoa bi mat cua
thué bao da bi 19, khong con toan ven hodc bat cir sur sai s6t nao khac c6 nguy co anh hudng xau
dén quyén loi ciia thué bao do;
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b) Khéng théng bao cho thué bao vé tinh trang bi thu hoi glay phép cung cép dich vu
ching thyc chit ky s6 cong cong ciia minh va thong tin vé t chirc tiép nhan co s dit liéu cua
minh;

¢) Khoéng thong bao cho thué bao trude khi dimg cung cip dich vy dam bao thoi gian
quy dinh tai khoan 2 Diéu 39 Nghi dinh nay;

d) Khong thong bao cho thué bao viéc tam dung, thoi gian bat dau va két thuc viée tam
dung khi ¢6 can ctr tam ding chirng thu so cua thué bao do;

d) Khong thong bao cong khai viéc tam dimg cap ching thu sé méi trén trang tin dién tir
cua minh;
e) Tir chdi cap ching thu s6 ma khong c6 1y do chinh dang;

g) Quy ché chimg thuc cong khai khong theo miu ciia Bo Buu chinh, Vién théng hodc ¢6
nd1 dung khong phu hgp vaéi cac quy dinh tai Nghi dinh nay;

h) Khong cong khai quy ché chimg thuc theo mau ctia Bo Buu chinh, Vién thong;

i) Khong théng bao cho thué bao viée thu hdi chimg thu s6 ciia thué bao do;

k) Khong dang ky véi B Buu chinh, Vién thong theo quy dinh tai Didu 46 Nghi dinh nay;
1) Khong xay dung hop dong miu dung cho hoat dong cung cip chimg thu sb;

m) Cung cdp dich vu cdp du thoi gian khong tuan theo quy chudn ky thut va tiéu
chuan bat budc ap dung;

n) Khong bao cao cac co quan nha nude c6 tham quyén viéc tam dung cap chung thu so
moi.

3. Phat tién tir 10.000.000 dong dén 20.000.000 ddng dbi v6i mot trong cac hanh vi sau:

a) Cong bd chung thu sé da cap cho thué bao trén co s¢ dir liéu khi chua c6 xac nhan
cua thué bao vé tinh chinh xac ctia thong tin trén ching thu so;

b) Khong cong bb trén trang tin dién tir chimg thur sé dugc cdp moi, tam dimg, thu hoi, thoi
gian bat dau va két thuc viéc tam dung ching thu so;

¢) Khong khoi phuc chimg thur s6 khi hét thoi han tam dimg;

d) Khong Iuu trit toan bd thong tin lién quan dén hoat dong tam dimg hodc thu hdi chimg
thu sO trong thoi gian toi thi€u 5 nam,;

d) Khong thoa thuan dé ban giao co sO dir liéu lién quan (jén hoat dong cung cép dich vu
chiig thyuc chit ky s6 cong cdng khi bi thu hoi giay phép cung cap dich vu chung thuc chit ky so
cong cOng;

e) Khong bao cao B6 Buu chinh, Yién thong trong truong hop khong thoa thuén dugce
viéc ban giao co s¢ dir liéu lién quan dén hoat dong cung cép dich vu ching thyc chir ky so
cong cong khi bi thu hoi gidy phép cung cap dich vu chirng thuc chir ky s6 cong cong;

g) Thay dbi cip khoa khi chua c6 yéu cau cua thué bao;
h) Khong luu trit thong tin 1ién quan dén to chirc, c4 nhan xin cap ching thu sd.

4. Phat tién tir 20.000.000 dong dén 40.000.000 dong di voi mot trong cac hanh vi sau:
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a) Khong tam dimg chiig thu sb theo yéu cau cta thué bao hodc clia co quan nha nudc c6
tham quyén;

b) Khong thu hdi chimg thur s6 theo yéu cau ctia thué bao hodc clia co quan nha nudc ¢6
tham quyén;

¢) Cong b sai ndi dung chimg thu s6 trén co so dit liéu ctia minh;
d) Chimng thu s6 khong day du cac ndi dung theo quy dinh tai Diéu 10 Nghi dinh nay;

d) Cap chimng thu s6 khong dung véi chirc danh thudc co quan, to chirc nha nuéc theo
quy dinh tai Diéu 11 Nghi dinh nay hodc khong dung véi quy dinh phap luat;

e) Khong cho phép ngudi sir dung Internet truy nhap danh sach cac chimg thu sb ¢ hiéu
lyc va da hét hiéu lyc;

g) Khong chap hanh viéc tam dumg hodc thu hdi gidy phép theo quy dinh tai khoan 1, 2
Diéu 20 Nghi dinh nay;

h) Cong bd chimg thu s da cdp cho thué bao trén co sd dit liéu khong dam bao thoi han
quy dinh tai khoan 3 Diéu 23 Nghi dinh nay;

i) Cap dau thoi gian khong ding véi quy dinh tai khoan 3 Diéu 28 Nghi dinh nay;

k) Khong tam dimg viéc cap chimg thu sé méi khi phat hién sai sét trong hé thong cung
cap dich vu chung thuc chit ky so.

5. Phat tién tir 40.000.000 déng dén 70.000.000 dong ddi véi hanh vi sau:

a) Khong ban giao tai liéu va co so dit liéu theo quy dinh tai khoan 1 Diéu 39 Nghi dinh
nay;

b) Khong bao cao Bo Buu chinh, Vién thong dé xem xét viéc thay ddi noi dung, thu hoi
hodc cip méi gidy phép theo ding quy dinh vé dbi twong dwoc cip phép khi to chirc cung cip
dich vy ching thyc chit ky $6 cong cong thuc hién sap nhap, lién doanh, lién két va cac hoat dong
thay déi to chirc khac;

¢) Trién khai hodc cung cép dich vu chimg thuc chit ky s6 khong dung noi dung ghi trén gidy
phép cung cap dich vu chiing thuc chit ky s6 cong cong;

d) Khong tam dung viéc cap chimg thu s6 méi khi ¢6 yéu cau cua co quan nha nude co
tham quyén;

d) Khong duy tri hé théng co s¢ dir liéu lién quan dén ching thu sb di cap trong thoi
gian tam dung cap ching thu s6 mai.

6. Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi voi mot trong cac hanh vi sau:

a) Khong duy tri truc tuyén 24 gid trong ngay va 7 ngdy trong tuan danh sach cac ching
thu sO ¢6 hiéu luc va da het hiéu luc;

b) Khong luu trir déy du, chinh xac, cap nhat danh sach cac chung thu s6 ¢o hiéu luc
hodc da hét hi¢u luc trong thoi gian toi thiéu 5 nam;
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c) Hé thong thiét bi cung cép dich vu ching thuc chit ky s cua to chirc cung cép dich
vu chimg thuc chir ky sé do B6 Buu chinh, Vién thong cép gidy phép cung cdp dich vu ching
thuc chit ky sd cong cong hodc gidy chimg nhan du diéu kién dam bao an toan cho chir ky s6
khong dat ¢ Viét Nam;

d) Khong duy tri trén trang tin dién tir 24 gid trong ngay va 7 ngay trong tuan thong tin quy
dinh tai Piéu 36 Nghi dinh nay.

Diéu 67. Vi pham céc quy dinh vé sir dung dich vu

1. Phat tién tir 10.000.000 déng dén 20.000.000 dong ddi véi hanh vi khong cung cdp khoa
bi mat hodc nhitng thong tin can thiét cho co quan tién hanh t6 tung, co quan an ninh.

2. Phat tién tir 20.000.000 déng dén 30.000.000 dong ddi véi mot trong cac hanh vi sau:
a) Cung cip thong tin sai sy that dé xin cip chimg thur so;

b) Sir dung chir ky sb twong tmg v6i ching thu s6 ctia co quan, t6 chirc quy dinh tai Piéu 12
Nghi dinh nay khi khong con gilr chitc danh twong g véi chimg thu s6 do.

Piéu 68. Vi pham cic quy dinh vé ché d9 bao cdo, cung cip thong tin va thanh tra,
kiém tra

Phat tién tir 5.000.000 dong dén 15.000.000 dong dbi v6i mot trong cac hanh vi sau:
Vi pham cac ché d6 bao cao theo quy dinh.

1. Cung cap thong tin sai sy that hodc khong dy du cho co quan nha nudc ¢6 thim quyén
khi dugc yéu cau theo quy dinh ctia phap luat.

2. Khong chip hanh viéc thanh tra, kiém tra ctia cac co quan nha nudc c6 thim quyén.
Piéu 69. Xir phat bd sung, khic phuc hdu qua

Ngoai cac hinh thirc xtr phat chinh, tuy theo tinh chat, mirc do vi pham ma td chirc, ca
nhan con c6 thé bi ap dung mdt hay nhiéu hinh thirc xtr phat bd sung hodc bién phap khac
phuc hau qua sau:

1. Tam dinh chi hodc dinh chi viéc cép chung thu s6 méi d6i véi mdt trong cac hanh vi
vi pham quy dinh tai diém ¢ khoan 2 Diéu 62, diém d khoan 2 Diéu 63, Piéu 64, diém b
khoan 2, di€m a, ¢, d khoan 3 Di¢u 66 Nghi dinh nay.

2. Thu hdi gidy phép cung cap dich vu ching thuc chit ky sé cong cong hodc gidy ching
nhan du diéu kién dam bao an toan cho chir ky s hodc gidy cong nhan chir ky s6 va ching
thu s6 nudc ngoai ddi véi mot trong cac hanh vi vi pham quy dinh tai diém b, ¢ khoan 2 Diéu
62, diém d khoan 2 Piéu 63, Diéu 64, diém b khoan 2, diém a, ¢, d khoan 3 Piéu 66 Nghi
dinh nay.

3. Tich thu tang vat, phuong tién dugc str dung dé vi pham hanh chinh ddi véi mot trong
cac hanh vi vi pham quy dinh tai diém b khoan 2 Piéu 62, khoan 1, diém a, b, ¢, d khoan 2,
diém a, b, ¢, d khoan 3, diém a khoan 4 Diéu 63, diém ¢ khoan 2 Piéu 66 Nghi dinh nay.

4. Budc khdi phyc lai tinh trang ban dau da bi thay doi do vi pham hanh chinh gay ra d6i
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voi mot trong cac hanh vi vi pham quy dinh tai diém b khoan 1, diém b khoan 3 Diéu 63
Nghi dinh nay.

5. Budc thyuc hién ding cac quy dinh ciia Nha nude ddi véi cac vi pham tai khoan 1,
diém a, ¢ khoan 2, khoan 3 Diéu 62 , diém d khoan 2, diém d khoan 3 Diéu 63, Diéu 64,
khoan 1, diém a, b khoan 2, khoan 3 Piéu 66, Diéu 68 Nghi dinh nay.

Pi¢u 70. Thim quyén xir phat

1. Thanh tra vién chuyén nganh buu chinh, vién thong va cong nghé thong tin dang thi
hanh cong vu c6 tham quyén:

a) Phat tién dén 200.000 dong;

b) Tich thu tang vat, phuong ti¢én dugc sir dung dé vi pham hanh chinh c6 gia tri dén
2.000.000 dong;

¢) Ap dung céc bién phap khic phuc hau qua theo quy dinh tai khoan 4 va khoan 5 Diéu
69 Nghi dinh nay;

d) Thuc hién cac quyén quy dinh tai khoan 2 Diéu 46 va khoan 2 Diéu 48 cta Phap 1énh
Xu 1y vi pham hanh chinh.

2. Chanh thanh tra S& Buu chinh, Vién théng c6 tham quyén:
a) Phat tién dén 20.000.000 dong;

b) Ap dung cac hinh thuc xir phat bo sung va bién phap khic phuc hau qua theo quy
dinh tai Diéu 69 Nghi dinh nay;

¢) Thuc hién cac quyén quy dinh tai khoan 1 Diéu 46 ctia Phap 1énh Xt 1y vi pham hanh
chinh.

3. Chanh thanh tra B6 Buu chinh, Vién théng ¢ thim quyén:
a) Phat tién dén 100.000.000 ddng;

b) Ap dung cac hinh thtc xir phat bo sung va bién phap khic phuc hau qua theo quy
dinh tai Bi€u 69 Nghi dinh nay;

¢) Thyc hién cac quyén quy dinh tai khoan 1 Diéu 46 cua Phap 1énh Xir Iy vi pham hanh
chinh.

4. Thanh tra vién va Chanh Thanh tra cic co quan thanh tra chuyén nganh khac c6 thim
quyén xir phat di v6i hanh vi vi pham hanh chinh trong linh vyuc chit ky s6 va dich vu ching
thuc chit ky sé nhu thanh tra chuyén nganh buu chinh, vién théng va cong nghé thong tin
trong pham vi quan 1y nha nudc dugc Chinh phu quy dinh.

Cong an nhan dan, Hai quan, co quan Thué, co quan Quan 1y thi trudng c6 thim quyén
xir phat theo quy dinh tai cic Diéu 31, 34, 36 va 37 ciia Phap 1énh Xir Iy vi pham hanh chinh
dbi v6i nhirng hanh vi vi pham hanh chinh vé chit ky s va dich vu chtng thue chit ky s6 co
lién quan tryc tiép dén linh vuc minh quan 1y dugc quy dinh tai Nghj dinh nay.
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5. Thadm quyén xr phat cta Uy ban nhan dén céc cap

Chu tich Uy ban nhan dan cac cap c6 quyén xir phat theo thim quyén quy dinh tai cac Piéu
28, 29 va 30 cua Phéap 1énh Xir Iy vi pham hanh chinh trong pham vi dia ban do minh quan 1y déi
Vi cac hanh vi vi pham hanh chinh vé chit ky s6 va dich vu ching thyuc chir ky s6 duoc quy dinh tai
Nghi dinh nay.

Picu 71. Nguyén tic, thoi hiéu, thi tuc xir phat vi pham hanh chinh, tinh tiét ting
ning, tinh tiét giam nhe

Nguyén tac xur phat, thoi hiéu xur phat, thu tuc xur phat vi pham hanh chinh, tinh tiét tang
ning, tinh tiét giam nhe, thoi han dugc coi 1 chua bi xir phat vi pham hanh chinh vé chit ky
s6 va dich vu chung thuc chit ky sb duoc thuc hién theo quy dinh ciia Phap 1énh Xt 1y vi
pham hanh chinh.

Piéu 72. Truy ciru trach nhiém hinh sy

Hanh vi loi dung chit k¥ sé va dich vu chimg thuc chit ky s dé chéng lai Nha nudc
Cong hoa xa hdi chi nghia Viét Nam va gay roi an ninh, trat tu, an toan xa hoi; cac hanh vi vi
pham nghiém trong khac lién quan dén chit ky s6 va dich vu chimg thyc chit ky sd c6 dau
hi€u toi pham s€ bi truy ctru trach nhiém hinh sy theo quy dinh cia phap luat.

) Chwong XI
PIEU KHOAN THI HANH
Di¢u 73. Piéu khodn thi hanh
Nghi dinh nay c6 hiéu Iyc thi hanh sau 15 ngay, ké tir ngay dang Cong béo.

Céc B0 trudng, Thu trudng co quan ngang Bg, Thu truéng co quan thuoc Chinh phu,
Chu tich Uy ban nhan dan cac tinh, thanh phé truc thuoc Trung wong chiu trach nhiém thi
hanh Nghi dinh nay./.

TM. (;HiNI:I PHU
THU TUONG
Nguyén Tan Diing



